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Firma digitale
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Firma digitale

B | a firma digitale fa uso di un sistema
di cifratura a chiavi asinii@Etnkiche

B Una coppia di chiavifchENURZAGHRano
assieme:
" Una serve a cifrareYchiaverpnvelie
" Una serve a decifrare(ehlgve pubblica)

" (nella crittografia a chiavi simmetriche si
usa la stessa chiave per cifrare e
decifrare)
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Firma digitale di un
documento

B Generazione di un fingerprint (hash)del
documento

B Cifratura dell’'impronta cORNErCHIENVE
privata del titolare , e g{reﬁh i) o<
certificato (che contienelarchayve
pubblica)

B Pacchettizzazione —gfgneda
. . —— |TiIrmare
del file firmato =

Firma File firmato
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Verifica della firma

® Estrazione del documento originale
dal pacchetto firmato

® Ri-calcolo dell'imprentarde]
documento

® Decifratura dell’'imprenitarcontiec
chiave pubblica contemniui
certificato del titolare

® Se I'impronta decifrata e uguale a
guelle ricalcolata, allora la firma e
valida
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Dispositivi sicuri

| dispositivi sicuri e le procedure utilizzate

relativa firma sia protett
contraffazioni;

C) possa essere sufficientemente protetta
dal titolare dall'uso da parte di terzi.
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Smart Card

" Dispositivo elettronico
<<|nteII|gente> otato of

® Richiede PIN per eseqguire
operazioni di firma

® F' In mano (uso esclusivo)
del titolare
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- HSM - Hardware Security
Module

Dlsp05|t|vo elettronico

= S|cuReyrzinattac cau]le

operazioni di firma

B Garantisce le operazioni di
firma al solo titolare

" E’ solitamente presso il
certificatore
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Smart Card vs HSM

" Dispositivo elettronico " Dispositivo elettronico
«intelligente» dotato di «intelligente» dotato di
microprocessore '
crittografico

" Sjcuro, «inattaccabile» gbile»

® Conserva e rende CONSEI
Inaccessibile la chiave [INECEESS/I9) cRiavi
privata Vel

® Richiede PIN per eseqguire N"per eseguire
operazioni di firma operazioni di firma

® E’in mano (uso esclusivo) ® Garantisce le operazioni
del titolare di firma al solo titolare

" E’ solitamente presso il
certificatore
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Firma remota

Il DPCM 30 marzo 2009 (Regole tecniche
In materia di generazione, appPBSIZENE €
verifica delle firme digitalfeNalidazior
temporale dei documentipioraaiGH)N a
apportato numeroseiRneNaZenRITalla
normativa di riferimeRteycheaprono la
strada alla possibilita di'éfogare servizi
di firma remota
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Firma remota
(DPCM 30 marzo 2009)
modo

Art. 7: Il titolare deve mantenere |
esclusivo la conoscenza o |agaisporibilita di
“almeno uno dei dati per |greréazienerdella firma

Di conseguenza, qualora fanehitetttizardi firma
remota assicuri che chi ospitaile chieVi private
NON sia in possesso del PIN, diventa lecita la
conservazione delle chiavi private degli utenti in
una struttura centralizzata, in quanto non vi e il
rischio di abuso della firma stessa, utilizzabile
unicamente dal firmatario.
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Firma remota
(DPCM 30 marzo 2009)

Art. 9 comma 2. “Il dispositivegsieio per la
generazione delle firme dEVENIBLERESSere
attivato esclusivamenterdal itelare
mediante codici personaliNeRiIara)
procedere alla generazioReraellaNibig.

144

Per “codici personali” si intende il PIN e tutte
quelle caratteristiche di sicurezza atte a
garantire al titolare il controllo esclusivo
sulla sua firma (ad esempio un codice OTP).
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Firma remota

B | a progettazione di una soluzione di firma
conforme deve garantire c ente |l
titolare, identificato in jaRiExarsicllia,
possa attivare in maniéle! escllsiVanle
generazione della firmapcenaipiene
consapevolezza del decUMEREGrEHE Sta
sottoscrivendo.

" |n quest’ottica, I'esclusivita potrebbe
essere garantita dal fatto che il PIN e
consegnato in maniera sicura, riservata ed
e noto solo al titolare.
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Firma remota

® Tuttavia, per garantire |'identita del
titolare che imputa il RliN#SiiGeve
progettare un adeguEtENPREEESSO dI
autenticazione, chelWieneelheEeprire
un ruolo fondamentaiesPERIl
"riconoscimento” deltitelare e per
garantirne la sicura identita.

Es: OTP, SMS, chiamata telefonica,....



Associazione Information & Communication Technology Dottori Commercialisti

Vantaggi della firma remota

. programs and drive.. . sen ois
CL  .2the CD/DVD drive while running
Windows, then click a tab.

+ For information on using the NT 4.0
Driver Locator utility, see the user guide.
“
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‘I8 Firma PDF

# Firma remola >

b:'. Marca temporale
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Caso di studio

1l Politecnico di ino

la verbal
elettr
degli esami
con
firma digitale remota
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Verbalizzazione

elettronica esami
Compilazione del verbale

Fagina 1 / 4

Studenti per pag. :

Salva valutazioni Annulla modifiche
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Verbalizzazione

elettronica esami
Verbale da firmare

E' stato generato il verbale in formato PDF conforme alla specifica PDF/A-1A. Si prega di verificare attentamente
la correttezza delle informazioni insernte nel verbale.

| Procedi | | Annulla

=) &) 1803% - @" ;’r‘"l Firrmna = %-_-FII .ﬂ

POlmmicataman aaern NLHINH

7

UMAZPDK Fondamenti di informatica |l

IV Facolta di Ingegneria (Organizzazione d'lmpresa e Ingegneria Gestionale)
Appello del 28/01/2012
Il presente verbale contiene 3 valutazioni.

Matricola NMominativo Codice
L3 - - .-rfeon

Data Esame
0487 DO 20iN4 (3049
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Firma remota - metodo «classico»

B Generazione del documento sul server
B Scaricamento da parte del professore

B Visione da parte del professore
® Firma remota sul client del pj@iie
" Upload del documento sul server
® Verifica da parte del servel

" Che il documento firmatoessigreretbVamente quello
scaricato

" Validita della firma
B Registrazione dei voti sul sistema informativo
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Firma remota - metodo

«evoluto»
® Generazione del documento sul

server

B Registrazione del
Informativo
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Verbalizzazione

elettronica esami
Firma del verbale

Insenre 1l PIN utente e il codice OTP nicevuto via SMS.

Cliccare iU per ncevere nuovamente il codice OTP.

PIN utente :

codice OTP :

Applica firma remota | | Annulla
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Verbalizzazione

elettronica esami
- Verbale firmato

File Medifica Vista Documento Commenti Moduli  Strumenti  Avanzate Finestra 7

= =l g . — =
R Crea = ,ﬂ;, Combina = 'ﬁj Collabora ~ __,:J Protezione = 4"'[ Firma = @ Moduli = E Multimedia * |~ ¢ Commento *
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M‘.'J Almenc una firma presenta problemi.

&5

Convalida tutte

B ] e i mate dadl P

o

DA POLITECNICO DI TORINO
Documento non & stato modificato dopo l'app
34107

L'identita del firmatario & sconosciuta perché Ve rbale d I Esame n - 34 1 077

Data e ora della firma provengono dall'orologig
[# Dettagli firma
Ultimo controllo: 2012,01.31 17:03:03 +01'00°

Campo: Signaturel (firma invisibile) 01AZPDK Fondamenti di informatica I
Fare clic per visualizzare questa versione

1077

IV Facolta di Ingegneria (Organizzazione d'Impresa e Ingegneria Gestionale)
Appello del 28/01/2012
Il presente verbale contiene 3 valutazioni.

Matricola Nominativo Codice Esito Data Esame
114 Fa " FABIO 01AZPDK  30/30 28/01/2012
142250 21 VINCENZO 01AZPDK  23/30 28/01/2012
2 " RAFFAELE 01AZPDK  RESPINTO 28/01/2012
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Domande?

enrico.venuto@polito.it
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