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Firma digitaleFirma digitale
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Firma digitaleFirma digitale
 La firma digitale fa uso di un sistema La firma digitale fa uso di un sistema 

di cifratura a di cifratura a chiavi asimmetrichechiavi asimmetriche
 Una coppia di chiavi che funzionano Una coppia di chiavi che funzionano 

assieme:assieme:
 Una serve a cifrare (chiave privata)Una serve a cifrare (chiave privata)
 Una serve a decifrare (chiave pubblica)Una serve a decifrare (chiave pubblica)

 (nella crittografia a chiavi simmetriche si (nella crittografia a chiavi simmetriche si 
usa la stessa chiave per cifrare e usa la stessa chiave per cifrare e 
decifrare) decifrare) 
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Firma digitale di un Firma digitale di un 
documentodocumento

 Generazione di un fingerprint (hash)del Generazione di un fingerprint (hash)del 
documentodocumento

 Cifratura dell’impronta con la chiave Cifratura dell’impronta con la chiave 
privata del titolare , e corredata del suo privata del titolare , e corredata del suo 
certificato (che contiene la chiave certificato (che contiene la chiave 
pubblica)pubblica)

 PacchettizzazionePacchettizzazione
del file firmatodel file firmato
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Verifica della firmaVerifica della firma
 Estrazione del documento originale Estrazione del documento originale 

dal pacchetto firmatodal pacchetto firmato
 Ri-calcolo dell’impronta del Ri-calcolo dell’impronta del 

documentodocumento
 Decifratura dell’impronta con la Decifratura dell’impronta con la 

chiave pubblica contenuta nel  chiave pubblica contenuta nel  
certificato del titolarecertificato del titolare

 Se l’impronta decifrata è uguale a Se l’impronta decifrata è uguale a 
quelle ricalcolata, allora la firma è quelle ricalcolata, allora la firma è 
validavalida
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Dispositivi sicuriDispositivi sicuri
I dispositivi sicuri e le procedure utilizzate I dispositivi sicuri e le procedure utilizzate 
per la generazione delle firme devono per la generazione delle firme devono 
presentare requisiti di sicurezza tali da presentare requisiti di sicurezza tali da 
garantire che la chiave privata:garantire che la chiave privata:

a) sia riservata; a) sia riservata; 

b) non possa essere derivata e che la b) non possa essere derivata e che la 
relativa firma sia protetta da relativa firma sia protetta da 
contraffazioni; contraffazioni; 

c) possa essere sufficientemente protetta c) possa essere sufficientemente protetta 
dal titolare dall'uso da parte di terzi.dal titolare dall'uso da parte di terzi.
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 Dispositivo elettronico Dispositivo elettronico 
«intelligente» dotato di «intelligente» dotato di 
microprocessore crittograficomicroprocessore crittografico

 Sicuro, «inattaccabile»Sicuro, «inattaccabile»
 Conserva e rende Conserva e rende 

inaccessibile la chiave inaccessibile la chiave 
privataprivata

 Richiede PIN per eseguire Richiede PIN per eseguire 
operazioni di firmaoperazioni di firma

 E’ in mano (uso esclusivo) E’ in mano (uso esclusivo) 
del titolaredel titolare

Smart CardSmart Card
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 Dispositivo elettronico Dispositivo elettronico 
«intelligente» dotato di «intelligente» dotato di 
microprocessore crittograficomicroprocessore crittografico

 Sicuro, «inattaccabile»Sicuro, «inattaccabile»
 Conserva e rende Conserva e rende 

inaccessibile le chiavi privateinaccessibile le chiavi private
 Richiede PIN per eseguire Richiede PIN per eseguire 

operazioni di firmaoperazioni di firma
 Garantisce le operazioni di Garantisce le operazioni di 

firma al solo titolarefirma al solo titolare
 E’ solitamente  presso il E’ solitamente  presso il 

certificatorecertificatore

HSM – Hardware Security HSM – Hardware Security 
ModuleModule
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 Dispositivo elettronico Dispositivo elettronico 
«intelligente» dotato di «intelligente» dotato di 
microprocessore microprocessore 
crittograficocrittografico

 Sicuro, «inattaccabile»Sicuro, «inattaccabile»
 Conserva e rende Conserva e rende 

inaccessibile la chiave inaccessibile la chiave 
privataprivata

 Richiede PIN per eseguire Richiede PIN per eseguire 
operazioni di firmaoperazioni di firma

 E’ in mano (uso esclusivo) E’ in mano (uso esclusivo) 
del titolaredel titolare

Smart Card    vs     HSMSmart Card    vs     HSM
 Dispositivo elettronico Dispositivo elettronico 

«intelligente» dotato di «intelligente» dotato di 
microprocessore microprocessore 
crittograficocrittografico

 Sicuro, «inattaccabile»Sicuro, «inattaccabile»
 Conserva e rende Conserva e rende 

inaccessibile le chiavi inaccessibile le chiavi 
privateprivate

 Richiede PIN per eseguire Richiede PIN per eseguire 
operazioni di firmaoperazioni di firma

 Garantisce le operazioni Garantisce le operazioni 
di firma al solo titolaredi firma al solo titolare

 E’ solitamente  presso il E’ solitamente  presso il 
certificatorecertificatore
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Firma remotaFirma remota
Il DPCM 30 marzo 2009 Il DPCM 30 marzo 2009 (Regole tecniche (Regole tecniche 
in materia di generazione, apposizione e in materia di generazione, apposizione e 
verifica delle firme digitali e validazione verifica delle firme digitali e validazione 
temporale dei documenti informatici ) temporale dei documenti informatici ) ha ha 
apportato numerose innovazioni alla apportato numerose innovazioni alla 
normativa di riferimento, che aprono la normativa di riferimento, che aprono la 
strada alla possibilità di erogare servizi strada alla possibilità di erogare servizi 
di firma remota di firma remota 
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Firma remota Firma remota 
(DPCM 30 marzo 2009)(DPCM 30 marzo 2009)

Art. 7:  il titolare deve mantenere in modo Art. 7:  il titolare deve mantenere in modo 
esclusivo la conoscenza o la disponibilità di esclusivo la conoscenza o la disponibilità di 
“almeno uno dei dati per la creazione della firma“almeno uno dei dati per la creazione della firma

Di conseguenza, qualora l'architettura di firma Di conseguenza, qualora l'architettura di firma 
remota assicuri che chi ospita le chiavi private remota assicuri che chi ospita le chiavi private 
NON sia in possesso del PIN, diventa lecita la NON sia in possesso del PIN, diventa lecita la 
conservazione delle chiavi private degli utenti in conservazione delle chiavi private degli utenti in 
una struttura centralizzata, in quanto non vi è il una struttura centralizzata, in quanto non vi è il 
rischio di abuso della firma stessa, utilizzabile rischio di abuso della firma stessa, utilizzabile 
unicamente dal firmatario. unicamente dal firmatario. 
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Firma remota Firma remota 
(DPCM 30 marzo 2009)(DPCM 30 marzo 2009)

Art. 9 comma 2. “Il dispositivo sicuro per la Art. 9 comma 2. “Il dispositivo sicuro per la 
generazione delle firme deve poter essere generazione delle firme deve poter essere 
attivato esclusivamente dal titolare attivato esclusivamente dal titolare 
mediante codici personali prima di mediante codici personali prima di 
procedere alla generazione della firma.” procedere alla generazione della firma.” 

Per “codici personali” si intende il PIN e tutte Per “codici personali” si intende il PIN e tutte 
quelle caratteristiche di sicurezza atte a quelle caratteristiche di sicurezza atte a 
garantire al titolare il controllo esclusivo garantire al titolare il controllo esclusivo 
sulla sua firma (ad esempio un codice OTP). sulla sua firma (ad esempio un codice OTP). 
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Firma remotaFirma remota
 La progettazione di una soluzione di firma La progettazione di una soluzione di firma 

conforme deve garantire che solamente il conforme deve garantire che solamente il 
titolare, identificato in maniera sicura, titolare, identificato in maniera sicura, 
possa attivare in maniera esclusiva la possa attivare in maniera esclusiva la 
generazione della firma, con la piena generazione della firma, con la piena 
consapevolezza del documento che sta consapevolezza del documento che sta 
sottoscrivendo. sottoscrivendo. 

 In quest’ottica, l’esclusività potrebbe In quest’ottica, l’esclusività potrebbe 
essere garantita dal fatto che il PIN è essere garantita dal fatto che il PIN è 
consegnato in maniera sicura, riservata ed consegnato in maniera sicura, riservata ed 
è noto solo al titolare. è noto solo al titolare. 
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Firma remotaFirma remota
 Tuttavia, per garantire l'identità del Tuttavia, per garantire l'identità del 

titolare che imputa il PIN, si deve titolare che imputa il PIN, si deve 
progettare un adeguato processo di progettare un adeguato processo di 
autenticazione, che viene a ricoprire autenticazione, che viene a ricoprire 
un ruolo fondamentale per il un ruolo fondamentale per il 
"riconoscimento" del titolare e per "riconoscimento" del titolare e per 
garantirne la sicura identità. garantirne la sicura identità. 

Es: OTP, SMS, chiamata telefonica,….Es: OTP, SMS, chiamata telefonica,….
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Vantaggi della firma remotaVantaggi della firma remota
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Firma remota: come si firma?Firma remota: come si firma?
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Il Politecnico di TorinoIl Politecnico di Torino
 e  e 

la verbalizzazione la verbalizzazione 
elettronica elettronica 
degli esamidegli esami

concon
firma digitale remotafirma digitale remota

Caso di studioCaso di studio
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Verbalizzazione Verbalizzazione 
elettronica esamielettronica esami
Compilazione del verbaleCompilazione del verbale
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Verbalizzazione Verbalizzazione 
elettronica esamielettronica esami

Verbale da firmareVerbale da firmare
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Firma remota – metodo «classico»Firma remota – metodo «classico»

 Generazione del documento sul serverGenerazione del documento sul server
 Scaricamento da parte del professoreScaricamento da parte del professore
 Visione da parte del professoreVisione da parte del professore
 Firma remota sul client del professoreFirma remota sul client del professore
 Upload del documento sul serverUpload del documento sul server
 Verifica da parte del serverVerifica da parte del server

 Che il documento firmato sia effettivamente quello Che il documento firmato sia effettivamente quello 
scaricatoscaricato

 Validità della firmaValidità della firma
 Registrazione dei voti sul sistema informativoRegistrazione dei voti sul sistema informativo
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Firma remota – metodo Firma remota – metodo 
«evoluto»«evoluto»

 Generazione del documento sul Generazione del documento sul 
serverserver

 Visione da parte del professoreVisione da parte del professore
 Firma remota sul serverFirma remota sul server
 Registrazione dei voti sul sistema Registrazione dei voti sul sistema 

informativoinformativo
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Verbalizzazione Verbalizzazione 
elettronica esamielettronica esami

Firma del verbaleFirma del verbale
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Verbalizzazione Verbalizzazione 
elettronica esamielettronica esami

Verbale firmatoVerbale firmato
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Domande?Domande?

enrico.venuto@polito.itenrico.venuto@polito.it
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