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Furto d’identita

Ogni secondo nel mondo si realizzano circa 200
furti d’identita attraverso diverse modalita.

Le modalita informatiche e telematiche stanno
superando quelle tradizionali in numerosita e
entita del danno

Il fenomeno fa oggi parte
iIntegrante del cybercrime




| numeri del cybercrime

THE SCALE OF CONSUMER CYBERCRIME

378 |V|||.L|ON VICTIMS: PER YEAR

NEARLY: 2.8 TIMES AS MANY BABIES BORN EACH YEAR

1 MILLION +
VICTIMS PER DAY

ENOUGH TO FILL WEMBLEY STADIUM (ENGLAND) MORE THAN 10 TIMES

12 viCTIMS PER SECOND

ST IXTRAPOLATION CALCULATIONS *
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Kaspersky Lab products blocked a total of

1.131.000.866 malicious attacks on
computers and mobile devices In the first
quarter of 2014.
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According to the study ‘Financial cyber threats
In 2013 conducted by Kaspersky Lab,
cybercriminals are increasingly trying to gain
access to the online accounts of users. Last
year, the number of cyber attacks involving
financial malware increased to 28.4 million —
27.6% more than 2012.




Il business dell’ e-commerce
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Crescita del 19% annuo
Nel 2014 s1 valuta un business di 1.5 trillion $



Perché rubare una identita

Primo passo per accedere a sistemi riservati ( acquisendo e
disponendo di risorse altrui anche a fin1 di
danneggiamento)

Per apparire o far apparire di essere altr1 (11 fenomeno de1
social media)




Uno scenario che cambia .....

I1 70% de1 crimini € mirata a «rubare» 1l profilo utente,
configurandosi pertanto come un furto di identita,
attraverso la sottrazione di:

e Indirizzi e-mail

e (Chiavi d1 accesso(password)

e Chiavi crittografiche

e Dispositivi di sicurezza



Uno scenario che cambia .....

Da “gioco” a strumento di guadagno economico
Illegito e di competizione politico-militare

L’'intrusione della criminalita organizzata

La crescita rilevante di azioni mirate al furto
di identita digitale (phishing)

La crescente sofisticazione degli strumenti
Informatici di attacco (malware)

La nascita di un mercato di strumenti per il
cybercrime



Chi sono?




ISERDO International authorities have

arrested (July 2010) a computer
hacker believed responsible for
creating the malicious computer
code that infected as many as 12
million computers, invading
major banks and corporations
around the world, FBI officials
told The Associated Press on
Tuesday.

The Mariposa botnet, which has
been dismantled, was easily one
of the world's biggest botnets. It
spread to more than 190
countries,




ﬁ' FEDERAL BUREAU OF INVESTIGATION

CONTACT US ABOUT US MOST WANTED

Wanted by the FBI
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Cyber’s Most Wanted

Selectthe images of suspects to display more information.

4

-

s % - p— & & —  — >
b= { - — F - — v
. ¥ L - p— . -

AlLIA

—
= |
=

—_—— — — -

m

)




JOHN GORDON BADEN

Conspiracy to Commit Wire Fraud, Computer Hacking,

and Wire Fraud

REWARD: The FBI is offering a reward of up to
$5,000 for information leading to the arrest of John

Gordon Baden.

Captured

John Gordon Baden is allegedly responsible for
stealing the identities of 40,000 people and then
using the stolen information to siphon funds from
their brokerage or bank accounts and purchasing

expensive electronic items with their credit.

In July 2014, Baden was indicted by a federal grand
jury in the Southern District of California, San Diego,
California. He was charged with conspiracy to
commit wire fraud, computer hacking, and wire
fraud. His two co-conspirators, who have since been
arrested, were indicted on similar charges.

Baden and his co-conspirators allegedly obtained
mortgage applications containing customers’
personal identification information such as names,
dates of birth, social security numbers, addresses,
assets, tax information, and driver's licenses, by
hacking into the company’'s computer servers. While

SUMMARY
DESCRIPTION

MORE

PHOTOS
GET POSTER
SUBMIT ATIP




EVGENIY MIKHAILOVICH
BOGACHEYV

Conspiracy to Participate in Racketeering Activily; Bank
Fraud; Conspiracy to Violate the Computer Fraud and Abuse
Act; Conspiracy to Violate the Identity Theft and Assumption
Deterrence Act; Aggravated Identity Theft; Conspiracy;
Computer...

Evgeniy Mikhailovich Bogachev, using the online
monikers “lucky12345" and “slavik’, is wanted for his

alleged involvement in a wide-ranging racketeering DESCRIPTION
enterprise and scheme that installed, without - MORE
authorization, malicious software known as “Zeus” PHOTOS

on victims’ computers. The software was used to

capture bank account numbers, passwords, GET POSTER
personal identification numbers, and other HA PYCCKOM
information necessary to log into online banking SUBMIT A TIP
accounts. While Bogachev knowingly acted in a role )
as an administrator, others involved in the scheme
conspired to distribute spam and phishing emails,
which contained links to compromised web sites.
Victims who visited these web sites were infected
with the malware, which Bogachev and others
utilized to steal money from the victims’ bank
accounts. This online account takeover fraud has
been investigated by the FBI since the summer of




| tipi diI attacco

Common Types Of Cyber Antacks

Attack Types b 4

Viruses, malware, worms, trojans 50%
Criminal insider 33%
Theft of data-bearing devices 28%
SQL Injection 28%
Phishing 22%
Web-based attacks 17%
Soclal engineering 17%

Other 1%



Operation “Red October”

Victims of advanced cyber-espionage network
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Paesi che hanno rilevato attacchi

Top Five Countries Ranked by the Total Number of Complaints Received by IC3 in 2013

4. India 0.71%
5. Australia 0.69%

1. United States 90.63% ;*2; ~
2. Canada 1.38% |1 Ly
3. United Kingdom  0.85%




Da dove arrivano

Top 15 Countries Where Cyber Antacks Originate (February 201<

Source of Attack Number of Attacks
Russia 2.402722
Talwan 907102
Germany 780,425
Ukraine 566,531
Hungary 367,966
USA 355,341
Romania 350,948
Brazil ST 7
Italy 288,607



Home Depot
/  Home Depot: Hackers Stole 53M Email

Addresses

As if the credit card breach at Home Depot didn't already look enough like the
Target breach: Home Depot said yesterday that the hackers who stole 56 million
customer credit and debit card accounts also made off with 53 million customer

email addresses.

18 Home Depot: 56M Cards Impacted,
Malware Contained

Home Depot said today that cyber criminals armed with custom-built malware
stole an estimated 56 million debit and credit card numbers from its customers
between April and September 2014. That disclosure officially makes the

incident the largest retail card breach on record.



LA STAMPA (11 nov 2014)

«....I pirati colpivano ancora e le
Poste americane, subivano un furto
di 500 mila dati. Violati, scrive il Wall
Street Journal, nomi, Indirizzi e
numeri della Social Security. |
maggiori indiziati sarebbero I cinesi»



Cyber-war

FBI, Secret Service investigate reports
of cyber attacks on U.S. banks

W Tweet < 382 m 182 n Share this 3+ 32 > Email &3 Print




Attacchi a nazioni

China Hit with Biggest DDoS

Attack in its History Education and Networking
Wherever you are

26 August 2013 in the World!
China faced the | distributed denial A UREED

ina raced the largest distribute enial- 6 CPE Credits
of-service (DDoS) attack in its history over the
weekend, leading to a two-to-four hour \-f&,:\‘l .’ x
shutdown of swaths of IP addresses using .cn, =\ e

B s s .r'./

China's country code top-level domain.

The China Internet Network Information Center (CNNIC), which

maintains the registry for .cn, issued an apology and a notice thatat2and 4 in
the morning early Sunday local time, its National Nodes DNS was hit with two
big attacks. The attacks are continuing on the registry itself, it said, although
naticnal domain name resolution services have been gradually restored.

CloudFlare CEO Matthew Prince told the Wall Street Journal that his company
saw a 32% drop in traffic for the thousands of Chinese domains on the
company’s network during the attack period, compared with the same

timeframe on Saturday. » Despite China’'s technical sophistication

o the reality is that this attack wasn’t necessarily
Despite China’s technical sophistication and reputation for having a crack

cybersecurity force in place for both defensive and offensive actions, the

raalityv ir rvhar rthir artark ar marcriva ar it war warn’t naraccarilv vtha wwnarlk nf a

the work of a sophisticated operation



Malware su Iinternet

This list accounts for 99.9% of all web attacks.

Name* % of all attacks™*
1 Malicious URL 93.01%
2 Trojan.Script.Generic 3.37%
3 AdWare. Win32.MegaSearch.am 0.91%
4 Trojan.Script.Iframer 0.88%
5 Exploit.Script.Blocker 0.49%
6 Trojan.Win32.Generic 0.28%
7 Trojan-Downloader.Script. Generic  0.22%
8 Trojan-Downloader.Win32.Generic  0.10%
9 Hoax. SWF.FakeAntivirus.i 0.09%
10 Exploit.Java.Generic 0.08%



Come viene attacco?

1. Si ruba o si ricerca l'indirizzo e-
mail, facile da trovare o rubare
(minor protezione rispetto a codici
di accesso).

2. Sl inviano e-mail fasulle (phishing)



Phishing
(la pesca del creduloni)

Una richiesta via mail, un finto

sito ed ecco scattare la piu subdola delle trappole
www.antiphishing.org




Dove ci rubano l'identita

Allegati, anche immagini o pdf

Sit1 web non autenticati

I malware Zeus torna ancora ad ———

| affacciarsi  sul panorama italiano il 26 ‘
confermandosi come una delle minacce '

“allo stesso tempo pil pericolose e m

longeve. Scoperto per la prima volta nel

luglio 2007, quando fu utilizzato per 3

sottrarre informazioni sensibili presso il g+1

¥ ! Dipartimento dei Trasporti degli Stati

S . " Uniti, inizid a diffondersi su piu vasta scala nel marzo
%‘n 2009, Zeus e stato appositamente studiato per sottrarre

‘ .- " informazioni personali (dati per l'accesso a servizi di

~ .-~ = online banking, numeri di carte di credito insieme con

" relativi codici di autorizzazione, nomi utente e password,
certificati digitali,...) e rubare denaro ai malcapitati il cui sistema venisse infettato con successo.

Zeus si diffonde utilizzando schemi drive-by download (sono piu esposti, in questo caso, gli utenti che
non usano aggiornare tempestivamente il browser e tutti i plugin utilizzati) oppure attacchi phishing.



Autenticazione del sito
(verifica URL)

1.Attenti al nome (www.banca.it.ro)

2.Attenti al protocollo (https)

3.Diffidare (molti link presenti in mail, social
media, icone pubblicitarie sono fraudolenti)
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Benvenuto in

Ojunicl_edit Cerca nel sito UniCredit

PRIVATE BANKING

per i patrimoni importanti

PRIVATI E FAMIGLIE | GIOVANI

fino a 30 anni

CHISIAMO CONTATTI AGENZE LAVORACONNOI  UEFA CHAMPIONS LEAGUE

Cerca

PICCOLE E MEDIE IMPRESE | CORPORATE BANKING |

fatturato fino a € 50 milioni fatturato oltre € 50 milioni
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Subito Banca
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Classic
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Genius Card

Per i tuoi acquisti semplici e
veloci
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Subito Banca @A)  Unisce tutto in una rata
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Genius Card Prestiti Personali
Confronta Conti — Trova il Conto II prestito personale flessibile
Conto Super Genius 2.0 Mutui casa

Conto futto Compreso Titoli obbligazionari

P\ MasterCard’ Contactless.

ICRECARIT

Altri Prodotti e Servizi

L'App Unicredit per iPad ([
Semplice, intuitiva e sicura

Servizi Online

App Mobile Banking

Persona Protetta

MyBank per chi acquista

@ SCOPRI COME )

UniCredit in Italia
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Lamia bancainun
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corsi
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Cliccando sul lucchetto ....

6 @ https://www.unicredit.it/it/privati.html
% Pid visitati | @ Informazioni pagina - https://www.unicredit.it/it/privati.html o B X
O EH s D& Sicurezza:
= : == v . c
= - - -—
Generale Media  Permessi  Sicurezza - con Ch|?
- = -
Identita sito web - -
Sito web: www.unicredit.it - IMP
Proprietario: ibili informazioni sul proprietario di questo sito web. e
Verificata da: VeriSign, Inc. I—i S
[Misualizza certificato]

Privacy e cronologia

La pagina visualizzata é stata cifrata prima di essere trasmessa.

La cifratura rende molto difficile osservare le informazioni scambiate tra computer a persone non
autorizzate. E quindi improbabile che qualcuno sia riuscito a leggere il contenuto di questa pagina
durante il suo transito attraverso la rete.

Questo sito € gia stato visitato prima di oggi? Si, 21 volte
Questo sito web sta memorizzando informazioni (cookie) l RTINS ]
sul computer? —
Esistono password memorizzate per questo sito web? No Mostra password - Sicurezza:
/¥ quanta?
Dettagli tecnici /
Connessione cifrata: alta ia (TLS_RSA_WITH_AES_256_CBC_SHA, chiavi 256@

EURC

Scopn la nuova Iniziativa T Prestito CreditExpress compact
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Certificato:"www.unicredit.it”
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Generale | Qemglil

Questo certificato & stato verificato per i seguenti utilizzi:

Certificato server SSL

Rilasciato a

Noeme comune (CN) www.unicredit.it

Organizzazione (O) Unicredit S.p.A.

Unita organizzativa (OU) Applicativi

Numero seriale 77:91:9E:48:EE:E8:4 A:A8:D7:DF:AE:94:57:D2:47:99
Rilasciato da

Nome comune (CN) VeriSign Class 3 International Server CA - G3
Organizzazione (O) VeriSign, Inc.
Unita organizzativa (OU) VeriSign Trust Network

Validita

Rilasciato il 10/07/2013
Scadeil 12/07/2014
Impronte digitali

Impronta digitale SHA1 ~ 5D:7E:B6:03:45:A5:BE: A3:AF:20:26:F5:81:21:1D:20:98:DF:53:1C

Impronta digitale MD5 ~ 27:4E:11:24:F5:C9:86:F9:5B:32:09:68:9D:F2:9E:FA
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U Banca via Internet - UniCredit Banca - Mozilla Firefox [=1E= 22
A c Q e, unlcredrtbanca it/login.htm g g“ - yo
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aunicredit Ban General Media Permissions  Security
[ PRIVATI Web Site Ider
' Web site online.unicreditbanca.it e e e o
LOGIN BANCA VIA Owner: pply ownership information. T
Venified by:  UGIS S.p.A.
Home page > Privati > Ingress
> g .
Sunicredt Banca
CopicE[ ] PN pruacy & History

Importante: dopo aver cliccato

- : . -
password dellUniCredit Pass Have I visited this web site before today? No
vengono richieste esclusivame Is this web site storing information (cookies) on
bonifici). > Yes
my computer?
Have I saved any passwords for this web site? [ . ]
SCOPRI | VANTAGGI DI il No View Saved Passwords

Guarda la
Demo Interattiva

Technical Details

Connection Encrypted: High-grade Encryptiof§ (RC4 128 bit

The page you are viewing was encrypted before€gi

tted over the lnternet
Encryption makes it very difficult for unauthorized people to view information traveling between
computers. It is therefore very unlikely that anyone read this page as it traveled across the network.

LA NUOVA FORMA DI REGALO
Genius Card Web, la carta
virtuale ideale per acquistare
online viaggi, vacanze e non solo...

|
I

NUOVI TENTATIVI
DI TRUFFE ONLINE

NOVITA BOLLETTINI

Da oggi puoi pagare tutti i bollettini
postali in banca via Internet

Scopri la novita » Scopri di pit » Scopri come difenderti »

Dati societari

»

o

Privacy | Trasparenza | Requisiti di sistema | Credits | Glossario | Aderiamo a !j‘ps“m @2010 "
UniCredit Banca - P.lva 02843811203 o - -

-
-
-
- ’
< | [ - - ot - ) »
Done "’ \L online MMicreditbanca.it Tor Enabled
N > =
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Sicurezza:
come?

Sicurezza:
con chi?

Sicurezza:
gquanta?

Sicurezza:
Si o no?



| a crescita del mobile malware
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Un nuovo fenomeno

Il numero totale del mobile malware ¢ valutato par1 a 150.000
elementi, di cui 100.000 prodotti nel solo 2013, ed ¢
quadruplicato rispetto al 2011.

I canali preferiti sono le apps seguite dagli sms/mms
L’ obiettivo principale ¢ sottrarre password, indirizzi, numeri

telefonici ma ultimamente ha raggiunto lir =~
fenomeno dello spyware i

‘o) € ¢




Un nuovo fenomeno

In 2011, there were about 11,000 apps In
Google's mobile marketplace that contained
malicious software capable of stealing people's
data and committing fraud, according to the
results of a study published Wednesday by
RisklQ, an online security services company. By
2013, more than 42,000 apps In Google's store
contained spyware and Iinformation-stealing
Trojan programs, the company said. (RisklQ did
not analyze apps in Apple's App Store.)



| sistemi piu attaccati

Kaspersky Lab

B Android

N J2ME

! Symbian 0.04%
Other 0.03%

98.96%




App market

Mumayi, AnZhi, Baidu, eoeMarket were found to have 6%,
5%, 8%, 7% malware penetration respectively and an
appalling 33% of apps were infected in Android159.

Baidu (& EE=Baidu) ¢ il principale motore di ricerca in lingua
cinese 1n grado di ricercare siti web, file audio € immagini

Android159 - Download Free Java Mobile Applications

Free Mobile Recharge, Free Mobile Tricks, Free Mobile Games, Free Mobile Software, Free Mobile Themes, Free Mobile Ringtones, Joke Sms,Free
Android, Symbian, Java ,ipa, apk, Applications 2014, Contest.

mm Applications | Android Phones | Submit Application | Privacy Policy | AboutUs | ContactUs _



Il furto non avviene sempre tramite
larete .......




Le norme

art.640-ter (“Frode informatica”):

Chiunque, alterando In qualsiasi modo |l
funzionamento di un sistema Informatico o
telematico o Intervenendo senza diritto con
gualsiasi modalita su dati, informazioni o0
programmi contenuti in un sistema Informatico o
telematico o ad esso pertinenti, procura a sé o ad
altri un ingiusto profitto con altrui danno, e punito
con la reclusione da sel mesi a tre anni e con la
multa da euro 51 a euro 1.032.



L e norme

art. 615 -ter(*Accesso abusivo ad un sistema
Informatico o telematico”).

“Chiunque abusivamente si introduce In un sistema
iInformatico o telematico protetto da misure di

sicurezza ovvero Vi Sl mantiene contro la volonta
espressa o tacita di chi ha il diritto d

escluderlo, e punito con la reclusione fino a tre
anni.



L e norme

art. 615-quater(“Detenzione e diffusione abusiva di
codici di accesso a sistemi informatici o telematici”)

Chiunque, al fine di procurare a sé o ad altri un
profitto o di arrecare ad altri un danno,
abusivamente si procura, riproduce, diffonde,
comunica o consegna codici, parole chiave o altri
mezzi idonel all'accesso ad un sistema informatico
o0 telematico, protetto da misure di sicurezza, o
comungue fornisce indicazioni o istruzioni idonee al
predetto scopo, e punito con la reclusione sino a
un anno e con Jla multa sino a
cinquemilacentosessantaquattro euro.



L e norme

art.615 -quinquies (“Diffusione di programmi dirett
a danneggiare o0 Interrompere un sistema
Informatico”):

“Chiunque diffonde, comunica 0 consegna un
programma Iinformatico da lul stesso o da altri
redatto, avente per scopo o0 per effetto Il
danneggiamento di un sistema Iinformatico o
telematico, del dati o del programmi In €SSO
contenuti o ad esso pertinentl, ovvero
I'interruzione, totale o parziale, o l'alterazione del
suo funzionamento, € punito con la reclusione sino
a due anni e con la multa sino a euro 10.329.”



GRAZIE!




