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Furto d’identità

Ogni secondo nel mondo si realizzano circa 200
furti d’identità attraverso diverse modalità.

Le modalità informatiche e telematiche stanno
superando quelle tradizionali in numerosità e
entità del danno

Il fenomeno fa oggi parte
integrante del cybercrime



I numeri del cybercrime



I numeri

Kaspersky Lab products blocked a total of
1.131.000.866 malicious attacks on
computers and mobile devices in the first
quarter of 2014.



I numeri

According to the study ‘Financial cyber threats
in 2013’ conducted by Kaspersky Lab,
cybercriminals are increasingly trying to gain
access to the online accounts of users. Last
year, the number of cyber attacks involving
financial malware increased to 28.4 million –
27.6% more than 2012.

I numeri



Il business dell’ e-commerce

Crescita del 19% annuo
Nel 2014 si valuta un business di 1.5 trillion $



Primo passo per accedere a sistemi riservati ( acquisendo e 
disponendo di risorse altrui anche a fini di 
danneggiamento)

Per apparire o far apparire di essere altri (il fenomeno dei 
social media)

Perché rubare una identità



Il 70% dei crimini è mirata a «rubare» il profilo utente, 
configurandosi pertanto come un furto di identità, 
attraverso la sottrazione di:

• Indirizzi e-mail

• Chiavi di accesso(password)

• Chiavi crittografiche

• Dispositivi di sicurezza

Uno scenario che cambia …..



Da “gioco” a strumento di guadagno economico 
illegito e di competizione politico-militare
Da “gioco” a strumento di guadagno economico 
illegito e di competizione politico-militare

L’intrusione della criminalità organizzataL’intrusione della criminalità organizzata

La crescita rilevante di azioni mirate al furto 
di identità digitale (phishing)
La crescita rilevante di azioni mirate al furto 
di identità digitale (phishing)

La crescente sofisticazione degli  strumenti 
informatici di attacco (malware)
La crescente sofisticazione degli  strumenti 
informatici di attacco (malware)

La nascita di un mercato di strumenti per il 
cybercrime
La nascita di un mercato di strumenti per il 
cybercrime

Uno scenario che cambia …..



Chi sono?

ieri

oggi



ISERDO International authorities have 
arrested (july 2010) a computer 
hacker believed responsible for 
creating the malicious computer 
code that infected as many as 12 
million computers, invading 
major banks and corporations 
around the world, FBI officials 
told The Associated Press on 
Tuesday. 

The Mariposa botnet, which has 
been dismantled, was easily one 
of the world's biggest botnets. It 
spread to more than 190 
countries,









I tipi di attacco





Paesi che hanno rilevato attacchi



Da dove arrivano



Home Depot



LA STAMPA (11 nov 2014)

«….i pirati colpivano ancora e le
Poste americane, subivano un furto
di 500 mila dati. Violati, scrive il Wall
Street Journal, nomi, indirizzi e
numeri della Social Security. I
maggiori indiziati sarebbero i cinesi»



Cyber-war



Attacchi a nazioni



Malware su internet



Come viene attacco?

1. Si ruba o si ricerca l’indirizzo e-
mail, facile da trovare o rubare
(minor protezione rispetto a codici
di accesso).

2. Si inviano e-mail fasulle (phishing)



Una richiesta via mail, un finto
sito ed ecco scattare la più subdola delle trappole

www.antiphishing.org

Una richiesta via mail, un finto
sito ed ecco scattare la più subdola delle trappole

www.antiphishing.org

Phishing
(la pesca dei creduloni)



Allegati, anche immagini o pdf

Siti web non autenticati

Dove ci rubano l’identità



Autenticazione del sito
(verifica URL)

1.Attenti al nome (www.banca.it.ro)

2.Attenti al protocollo (https)

3.Diffidare (molti link presenti in mail, social
media, icone pubblicitarie sono fraudolenti)





Sicurezza:
come?



Cliccando sul lucchetto ….

Sicurezza:
con chi?

Sicurezza:
quanta?





Sicurezza:
come?

Sicurezza:
con chi?

Sicurezza:
quanta?

Sicurezza:
Si o no?



La crescita del mobile malware



Un nuovo fenomeno
Il numero totale del mobile malware è valutato pari a 150.000 
elementi, di cui 100.000 prodotti nel solo 2013, ed è 
quadruplicato rispetto al 2011.

I canali preferiti sono le apps seguite dagli sms/mms

L’obiettivo principale è sottrarre password, indirizzi, numeri 
telefonici ma ultimamente ha raggiunto limiti significativi il 
fenomeno dello spyware



Un nuovo fenomeno

In 2011, there were about 11,000 apps in
Google's mobile marketplace that contained
malicious software capable of stealing people's
data and committing fraud, according to the
results of a study published Wednesday by
RiskIQ, an online security services company. By
2013, more than 42,000 apps in Google's store
contained spyware and information-stealing
Trojan programs, the company said. (RiskIQ did
not analyze apps in Apple's App Store.)



I sistemi più attaccati



App market
Mumayi, AnZhi, Baidu, eoeMarket  were found to have 6%, 
5%, 8%, 7%  malware penetration respectively and an 
appalling 33% of apps were infected in Android159.

Baidu (百度=Bǎidù) è il principale motore di ricerca in lingua 
cinese in grado di ricercare siti web, file audio e immagini



Il furto non avviene sempre tramite 
la rete …….



Le norme

art.640 ter (“Frode informatica”):
Chiunque, alterando in qualsiasi modo il
funzionamento di un sistema informatico o
telematico o intervenendo senza diritto con
qualsiasi modalità su dati, informazioni o
programmi contenuti in un sistema informatico o
telematico o ad esso pertinenti, procura a sé o ad
altri un ingiusto profitto con altrui danno, è punito
con la reclusione da sei mesi a tre anni e con la
multa da euro 51 a euro 1.032.



Le norme

art. 615 ter(“Accesso abusivo ad un sistema
informatico o telematico”):
“Chiunque abusivamente si introduce in un sistema
informatico o telematico protetto da misure di
sicurezza ovvero vi si mantiene contro la volontà
espressa o tacita di chi ha il diritto di
escluderlo, è punito con la reclusione fino a tre
anni.



Le norme

art. 615-quater(“Detenzione e diffusione abusiva di
codici di accesso a sistemi informatici o telematici”)
Chiunque, al fine di procurare a sé o ad altri un
profitto o di arrecare ad altri un danno,
abusivamente si procura, riproduce, diffonde,
comunica o consegna codici, parole chiave o altri
mezzi idonei all'accesso ad un sistema informatico
o telematico, protetto da misure di sicurezza, o
comunque fornisce indicazioni o istruzioni idonee al
predetto scopo, è punito con la reclusione sino a
un anno e con la multa sino a
cinquemilacentosessantaquattro euro.



art.615 quinquies (“Diffusione di programmi diretti
a danneggiare o interrompere un sistema
informatico”):
“Chiunque diffonde, comunica o consegna un
programma informatico da lui stesso o da altri
redatto, avente per scopo o per effetto il
danneggiamento di un sistema informatico o
telematico, dei dati o dei programmi in esso
contenuti o ad esso pertinenti, ovvero
l'interruzione, totale o parziale, o l'alterazione del
suo funzionamento, è punito con la reclusione sino
a due anni e con la multa sino a euro 10.329.”

Le norme




