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Le monete virtuali

fonte: www.coinmarketcup.com
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Le monete virtuali

• 66 Coin, Asiacoin, Aidbit, Ascentcoin, BigBangCoin,
Boolberry, BlackCoin, BellaCoin, BlueCoin, Blazecoin,
Bitmoney, Dobbscoin, Borgcoin, GlobalBoost, GlobalBoost-
Y, Bitcoin, BitLitS, Bunnycoin, CaiShen, Cannabiscoin, Bottlecaps,
CAPTcoin, Cannacoin, Cloak, Compasscoin, Compucoin, CrackCoin,
CoinShield, Cummingtonite, Dogecoin, DOGEBLACK, DogeCoinDark,
Darkpeer, Darkcoin, DarkShibe, EmerCoin, FractalCoin, GlowCoin,
Gnosis, Groupcoin, GunCoin, Hyperstake, Iconicx, Imperialcoin,
IOcoin, Imperialcoin, Isracoin, Koolio, Kryptonite, KryptKoin,
LATIUM, Electronic LIRA, Litecoin, Litecoindark, Latinum, Librexcoin,
MiracleCoin, MozzShare, Neoscoin, Guldencoin, Opalcoin, Old
Shibe, Potcoin, Peoples Currency, PureCoin, Quatloocoin, Rubycoin,
RipoffCoin, RobotSexNickels, Shadowcoin, Shinycoin, Shibe,
Sleakcoin, PotatoCoin, Squallcoin, Viacoin, VirtualminingCoin,
Whistlecoin, GoldReserve, Monero, Stealthcoin, Servx
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Cosa sono i bitcoin

Moneta elettronica basata 
sulla crittografia 
(“crittovaluta”)

Diventati moneta di 
scambio con 

controvalore in valuta 
fiat stabilito dal mercato

La proprietà è garantita 
da chi possiede la 

chiave privata

Non esiste il bitcoin
in sé, ma esistono le 

transazioni

Transazioni 
memorizzate in un 

libro mastro, la 
blockchain
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Cosa sono i bitcoin

Possono 
essere 

generati al 
massimo 21 

milioni di BTC, 
entro il 2040

BTC divisibili 
in 8 decimali, 

l’unità minima 
è 0,00000001 

BTC

Non sono 
soggetti ad 

alcun 
controllo di 

Autority 
governative

Garantiscono 
l’anonimato
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Come funzionano

• Trattasi di file criptati che vengono generati e scambiati tramite web da
utenti, persone fisiche o giuridiche, che scaricano sul proprio pc, tablet o
smartphone un programma peer-to-peer, che permette di gestire un
proprio portafoglio di bitcoin, denominato “wallet”;

• Il Wallet raccoglie i diversi indirizzi/address bitcoin; può essere locale sul
PC o un servizio web offerto da terzi. Ogni wallet creato ha un proprio
identificativo alfanumerico univoco (chiave) di circa 30 caratteri

• Ogni transazione in bitcoin è registrata sulla blockchain, un registro
pubblico e condiviso delle transazioni, dove queste vengono inserite in
ordine cronologico e senza eccezione alcuna
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Come funzionano

• Indirizzi/address bitcoin: un singolo indirizzo che può ricevere bitcoin o 
inviarli ad altri indirizzi. La differenza tra ricevuto e inviato rappresenta il 
saldo. Gli indirizzi vengono derivati dalle chiavi pubbliche dell’utente.

• Chiave privata: è il codice  segreto che consente di spendere bitcoin da uno 
specifico indirizzo bitcoin, attraverso una firma crittografica. Ogni indirizzo dispone 
di una sua chiave privata
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caratteristiche

Veloce ed economico

Pseudo-anonimo

Nessuna autorità centrale

Irreversibile e non falsificabile

Soggetto a furto

Controvalore altamente variabile

Assenza di regolamentazione su tracciabilità o plusvalore
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Dove si scambiano BTC <-> EURO

Il valore è determinato dal 
mercato o dalla richiesta 

dell’exchanger

Vi sono diversi servizi/siti 
online per lo scambio

Costi e modalità diverse 
anche per il pagamento:

Non è in genere accettata 
carta di credito o Paypal

• Bitboat, Postebit, Coinbit, 
LocalBitCoins, etc…

• Bonifico, contanti, Ricarica 
Superflash o Postepay, 
Western Union, etc…
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Dove si scambiano BTC <-> EURO

• In Italia sono presenti 5 bancomat (che richiedono QR-Code del wallet
dell’utente) e sono circa 300 gli esercizi commerciali/aziende che 
accettano bitcoin. Nel mondo circa 60.000

http://www.google.it/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRw&url=http://intermarketandmore.finanza.com/bitcoin-sara-anche-la-valuta-del-futuro-pero-59695.html&ei=POtgVNboLszfavnWgsgO&bvm=bv.79189006,d.d2s&psig=AFQjCNF05G1JnYwPFMHHFlpuzKSzTwS0Dw&ust=1415724184166158
http://www.google.it/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRw&url=http://intermarketandmore.finanza.com/bitcoin-sara-anche-la-valuta-del-futuro-pero-59695.html&ei=POtgVNboLszfavnWgsgO&bvm=bv.79189006,d.d2s&psig=AFQjCNF05G1JnYwPFMHHFlpuzKSzTwS0Dw&ust=1415724184166158


Quanto valgono

In un solo anno si è passati da 1200 $

a circa 350 $
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13 milioni di bitcoin in circolazione
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Oltre 50 milioni di transazioni
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Sicurezza
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Sicurezza - Furti di bitcoin

A febbraio 2014,  il furto più eclatante: spariti 744.000 
bitcoin dal traiding MtGox, per un valore di 360 milioni di 
dollari

Furti con malware che monitorando il traffico verso 
portafogli bitcoin riesce ad avere le chiavi di accesso ai 
wallet

Il 30% degli attacchi informatici finanziari sono 
finalizzati al furto di bitcoin (studio Kaspersky Lab)
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Sicurezza
transazioni di profitti illeciti
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Sicurezza: il riciclaggio

Il 27 gennaio 2014 l’FBI ha 
arrestato C.Shrem (nr 2 Bitcoin

foundation) e Robert Faiella 
(exchanger in bitcoin);

Accusati di aver riciclato oltre 

1 milione $ in bitcoin attraverso 
Silk Road, sito online su cui era 
possibile procurarsi droga, armi 

e altre merci illegali;

Per accedere al sito occorreva 
utilizzare TOR ed è stato stimato 
un ammontare di transazioni in 
bitcoin di 9,5 milioni, pari a 1,2 
miliardi $ con un profitti di 80 

Milioni di $.

Sono stati sequestrati 
26.000 bitcoin, 

pari a 3,6 milioni $
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Sicurezza: la volatilità

La B.C.E., nel 
documento «Virtual 
Currency Shemes» 
dell’ottobre 2012, ha 
segnalato come 
fattore di rischio dei 
bitcoin: instabilità 
del prezzo, assenza 
di regolamentazione.

La sensibile 
volatilità 
registrata resta 
un fattore di 
rischio.



Sicurezza :
punti deboli dell’anonimato

Le transazioni 
sono pubbliche e 

così anche gli 
indirizzi

E’ possibile 
incrociare i dati 
della blockchain

Il punto debole 
sono gli 

endpoint:

Dove entra moneta legale 
per diventare bitcoin

(soprattutto se si usano 
strumenti traccaibili)

Dove da 
Bitcoin si 
ritorna a 

moneta legale
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Grazie per l’attenzione!
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